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Vorstellung Stefanie Hofmann
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Kontakt
Stefanie.Hofmann@do-projects.de | 0172 7469528

Werdegang

* > 20 Jahre Erfahrung in IT-Infrastruktur und Data Center

» Seit 2019 Senior Consultant bei der do-projects GmbH

» Zuvor > 15 Jahre Linienverantwortung in einem Energiekonzern u.a. als Teamleitung &
Manager in den Bereichen Storage & Backup, Datacenter Facility

Stefanie Hofmann Beratungsschwerpunkte

Senior Consultant Data Center * IT Infrastruktur Projekte
Data Center Technik und Betriebsprozesse

Data Center Compliance: Regulatorik, Audits & Zertifizierungen
Risiko- und Umfeldanalysen
Business Continuity Management

PRO
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Vorstellung Hans-Christian Kénnecke

Kontakt
Hans-Christian.Koennecke@do-projects.de | 0172 6074035

Werdegang

» Bachelor of Science Wirtschaftsinformatik, Technische Universitat Braunschweig
» Seit September 2018 bei der do-projects GmbH
» Consultant fir den Fachbereich DC Compliance

Hans-Christian Kénnecke Projekterfahrung

Consultant DC Compliance » Herauslosen eines Data Center aus einem CDC-Verbund und anschlielRendes
Umsiedeln/Abbauen von Hardware.

 Ertichtigung von Data Center (Corporate sowie Regional Data Center) in Bezug auf

‘ JECTS physische Sicherheit und technische Verfligbarkeit nach gangigen Standards wie DIN
EN 50600 und ISO 27001

« Vorbereitung und Begleitung TUV.IT Zertifizierung nach TSI-Level 4 fiir ein Data Center

» Zentraler Ansprechpartner fur Lieferung und Verbau von IT-Komponenten im Rahmen
des Erstbezugs eines neuen Data Center
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Vorstellung — do-projects GmbH

>PRO
D?J ECTS

Ihr Partner fur 'Process Transformation' &
'Data Center Compliance & Operations'
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Vorstellung — do-projects GmbH

Grundung Heute
Januar 2018 ~ 20 Kolleg:innen in der
oy Metropolregion Hannover-
Braunschweig-Wolfsburg sowie Berlin
" Teamexpertise
== Data Center
Kur.wden Compliance & Operations
bel.der Umse’rzunﬁg von . Process Transformation
Projekten unterstUtzen . Project Management

Communication & Facilitation



Vorstellung — do-projects GmbH

Gemeinsam entdecken wir Potenziale und gestalten Verdnderungen positiv,
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um unseren Kunden die zukunftsfahige Ausrichtung ihrer Unternehmen zu ermoglichen.

Kommunikation
auf Augenhdhe

Gwor
LT

Perspektivenvielfalt fur

nachhalfige Losungen

Partnerschaftliche
Zusammenarbeit

‘Hands-on'’
Mentalitat

Wir beraten und begleiten unsere
Kunden mit viel Herz und schlauen
Koépfen bei unterschiedlichsten Projekten.
Im Gegensatz zu klassischen
Beratungshdusern initiieren & planen wir
nicht nur die Optimierung von Strategien,
Prozessen und Systemen, sondern
realisieren diese Projekte gemeinsam mit
unseren Kunden. Wir unterstUtzen dort,
wo die Herausforderungen im ,daily
business* anfallen.
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do-projects GmbH — Beratung & operative Umsetzung >
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Drei wertvolle Perspektiven fir Ihr Projekt

Technisch-fachliche Beratung

- IT Infrastructure

- Data Center Compliance & Operations
w - Process Transformation
- Risk & Security Management
Communication & Facilitation - IT-Nachhaltigkeit

LA
{\.-J )
- Zielgruppenspezifische Kommunikation A \ \
- Begleitung bei Veranderungsprozessen | = —
\ - ') e

- Workshopkonzeption & Moderation e

~ e
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Projektmanagement
l - Umsetzung passend zu ihrer
m1mo Organisationsstruktur: agil, klassisch, hybrid

JEC I s - Fortschritt & Spannungsfeld im Blick: Budget —
Zeit — Qualitat — Ressourcen
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Lernziele — Tag 3
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Was ist IT-Architektur und wie ist diese aufgebaut (Schichtenmodell)
Verschiedene Raumkonzepte und deren Vor- und Nachteile

Migration vom Bestand in die neue Umgebung

Die Vor- und Nachteile bei der Wiederverwendung bestehender Hardware

Die Vor- und Nachteile verschiedener Netzwerk-Topologien
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Kaffeepause

15 Minuten



Schichtenmodell

Grundlagen: Was ist (IT-) Architektur?

Neues Rechenzentrum: Warum?



Lk Was iIst
| T- Architektur?
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Was ist IT-Architektur?
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IT-Spezifikationen, Modelle und Guidelines, mit dem Ziel,
ein koharentes IT- Architektur-Framework zu entwickeln

‘ Infrastruktur (Hardware, Standorte, Netzwerke)

‘ Software (Anwendungen)

‘ Technologien
‘ Schnittstellen

‘ durch IT unterstiitzte Funktionen und Prozesse

Architektur-
Management

» Bebauungsplan, Architekturprinzipien, Architekturdesigns der Komponenten

!
(

)



Bebauungsplan Beispiel
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Plattform

y
x86
PowerPC
VMWare

Azure
Stack

AIX Linux Server Windows Server

(Version x.xx) (Version x.xx)
SAP Oracle Java Kaufsoftware MS SQL NET

» Vgl. Schichtenmodell
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Einflusse auf die IT-Architektur
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Unternehmensstrategie

IT-Architektur
Management

Anforderungen

andie IT

IT-Strategie

IT-

Management

IT-
Governance

J
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IT-Strategie gibt die Richtung der
Entwicklung der Informationstechnik
und der IT-Infrastruktur vor

IT-Architektur muss Anforderungen
aus Unternehmens- und IT-Strategie
erftillen

Einfluss des DC-Neubaus auf die IT-
Architektur ist abh&ngig vom Treiber



Einflusse auf die IT-Architektur

18

Business Anforderungen / IT-Strategie

» Verfugbarkeitsanforderungen / SLA's
* Cloud-Strategie

bestehende Anforderungen der Anwendungen
* Hochverfligbarkeits-Funktionen der Anwendungen
* Infrastruktur-Anforderungen der Anwendungen

Treiber fur RZ-Neubau

Normen / Empfehlungen fur Data Center
* BSI Grundschutz
-« TUVTSI
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Ist eine neue IT-Architektur notwendig?
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Soll

Anforderungs-

analyse

Welche aktuellen

und zukunftigen
Anforderungen werden
an die IT-Architektur
gestellt?

IST

CMO* Analyse

Wie sieht die derzeitige
IT-Infrastruktur und
Anwendungslandschaft
aus?

Abweichung

GAP Analyse

Werden die
Anforderungen durch die
bestehende IT-Architektur
abgedeckt?

Mallhahmen

Entscheidung

Genugt die IT-Architektur
den Anforderungen?

Ist eine Uberarbeitung
erforderlich?

Muss eine neue IT-
Architektur erarbeitet
werden?
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*Current Mode of Operation



Vergleich HLD und LLD
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Low-Level-Design (LLD) ist ein

High-Level-Design (HLD) erklart die
Architektur, die zur Entwicklung eines Systems
verwendet werden wirde.

Das Architekturdiagramm bietet einen Uberblick
Uber ein gesamtes System und identifiziert die
Hauptkomponenten, die flr das Produkt und
Ihre Schnittstellen entwickelt werden sollen.

Designprozess auf Komponentenebene, der SV P -
einem schrittweisen Verfeinerungsprozess folgt. B i o
Dieser Prozess kann zum Entwerfen von 4 4
Datenstrukturen, der erforderlichen y SE —
Softwarearchitektur, des Quellcodes und

letztendlich von Leistungsalgorithmen

verwendet werden.
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Vergleich HLD und LLD
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PARAMETER
Steht fur

Philosophie

Ubersetzung

Reihenfolge in der
Planung

Verwendete
Begrifflichkeiten
Wird erstellt von

Zielgruppe

Erwartetes Ergebnis

HLD
High Level Design

Ganzheitliches Design, dass die Beziehungen der
Hauptkomponenten und deren Funktion im
Gesamtkontext definiert.

Ubersetzt Geschaftsanforderung in
Gesamtlésungsansatze.

Wird als Erstes erstellt.

Zonen, Datenfluss, Verbindung zwischen Systemen
Solution Architect

Management, Projekt- & Architekturteams und

Designer.

Verstandnis flr das Zusammenspiel zwischen
verschiedenen Systemen oder Instanzen.
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LLD
Low Level Design

Verfeinerung der im HLD beschriebenen Losungen zu
detaillierten Losungen.

Ubersetzt Gesamtlostungsansatze in Detailldsungen.

Wird erstellt, nachdem das HLD erstellt und abgestimmt
wurde.

VLAN, Port Nummerierung, Konfiguration,Einstellungen,
etc.

Designer

Designer, Betriebsteams und
Umsetzungsverantwortliche im Projekt.

Ist die Grundlage fir die Konfiguration und den Betrieb
aller Komponenten, aul3erdem leitet sich das
Mengengerust ab.



Planung Designerstellung

Praxiserfahrung:
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Transformation muss flihrend sein, andere Projekte nachgelagert
hoher Aufwand -> Planung und Beachtung der Aufwande erforderlich

Achtet auf parallele Projekte, die die Architektur / Infrastruktur beeinflussen
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Lk Neues Rechenzentrum:
Warum?
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Neues Rechenzentrum
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Warum?

« Zu klein bzw. Expansion

 Technik veraltet bzw. Umbaukosten zu hoch

« Gewinschtes Level nicht zertifizierbar (z. B. nach TUV IT Level 4)

« Marketing
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Neues Rechenzentrum

Welche Anforderungen habe ich?

Standort
GrofRe

Verfugbarkeit / Betriebssicherheit

Sicherheit
Nachhaltigkeit

25
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Betriebsmodell aus Unternehmenssicht X =
—

Rechenzentrum

Unternehmen C

Unternehmen Rechenzentrum

Unternehmen B

Betriebseigenes DC . i DC als Colocation & Hosting
===k=| Rechenzentrum

Unternehmensgruppe T

DC einer Unternehmensgruppe

26



Co-Location
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+ Vorteile

Nutzung der professionellen Infrastruktur des
Anbieters

Unterbrechungsfreie Stromversorgung

Kontinuierliche und qualitative Netzverfigbarkeit
durch ultraschnelle Glasfaserleitungen

Ideale Klimatisierung der Gerate

Sicherheitspersonal (permanenter Schutz fir
Fremdzugang)

Schutz der Gerate vor physischen Gefahren (Feuer,
Wasser etc.)

Angelegenheiten der Software bleiben in den
Handen firmeninterner IT-Experten (v.a. sinnvoll bei
hochsensiblen Daten und komplexen, individuellen
Programmen)

Absetzbare Mietkosten
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e== Nachteile

Mitunter lange Vertragslaufzeiten

Zugang nur zu bestimmten Zeiten und ausschliellich in
Begleitung von Sicherheitspersonal

Schwankende Stromkosten

Grol3e Entfernung des Data Centers vom Firmensitz
kann zu Schwierigkeiten bei Ausfallen flihren

\\ : Das geht aber auch mit einem eigens
betriebenen Data Center!



Betriebsmodelle aus IT-Sicht
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Single Data Center

Keine Absicherung gegen lokale Ereignisse wie z.B. Flutkatastrophen
Hochverfigbarkeit muss lokal im Data Center bereitgestellt werden
Oftmals durch unterschiedliche Brandabschnitte abgesichert

Dual/Twin Datacenter (Single Logical Data Center)

Oftmals als synchroner Spiegel aufgebaut
« Bedingt eine Entfernungsbegrenzung (je weiter entfernt, desto hoher die Latenz)
« Maximal 50% Auslastung pro DC (Abhéangigkeiten zum DR Plan)
Hochverfligbarkeit wird primar durch Infrastrukturmal3nahmen bereitgestellt
* Fehlerdoméanentrennung nur bedingt mdéglich
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Betriebsmodelle aus IT-Sicht >
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Dual/Twin Datacenter (Two Logical Data Center)

« Standortubergreifende Hochverfigbarkeit wird in die Applikation oder Plattform verlagert

« Fehlerdoméanentrennung analog gangiger Cloud Modelle (vgl. Azure Regions)

« Erfordert ein hohes Mal3 an Automatisierung (es sind zwei logische Data Center zu verwalt I E

« Maximal 50% Auslastung pro Datacenter - y\ =
-

Disaster Recovery Site (DR site)

« Zusatzliches Datacenter fur den K-Fall

« Muss mindestens alle BIA relevanten Applikationen beherbergen konnen
« Spiegelungsart abhangig von Recovery Point Objective (RPO) Zeiten

« Akzeptable Verlust-Datenmenge die vom Zeitpunkt eines kritischen Ereignisses bis zum vorhergehenden
Backup

* Arten der DR-Site: Hot:  Schwenk jederzeit moglich, die DR-Site ist voll einsatzbereit
Warm: Voll ausgestattet, keine Kundendaten; Daten & zusatzliches Equipment kdnnen installiert werden
Cold: Infrastruktur vorhanden, bis DR-Plane aktiviert werden, nicht in Betrieb

29



b Grundlage:
Schichtenmodell
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Schichten-Modell

Aufbau

Yo .
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Serverraum Data Center /
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Workshop - Schichten-Modell

Aufgabe:

Erarbeiten Sie ein Schichten-Modell, das geeignet ist, als
Planungsgrundlage fur ein Projekt zur Erstausstattung
eines Rechenzentrums zu dienen!

32

)

(




Mittagspause

60 Minuten



Schichten-Modell

34

Plattformen

Basisdienste

Server

SAN / Storage

Netzwerksicherheit

Netzwerk

Passive Infrastruktur

TGA
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Schichten-Modell
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Plattformen

Basisdienste

Server

SAN / Storage

Netzwerksicherheit

Netzwerk

Passive Infrastruktur

TGA

Technische Geb&audeausristung
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*Quelle: https://www.itga-bw.de



Schichten-Modell
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Plattformen

Basisdienste

Server

SAN / Storage

Netzwerksicherheit

Netzwerk

Passive Infrastruktur

TGA

Passive Infrastruktur
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*Quelle: https://www.itga-bw.de



Schichten-Modell
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Netzwerk
Plattformen

Basisdienste

Server

SAN / Storage

Netzwerksicherheit

Netzwerk

Passive Infrastruktur

TGA
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*Quelle: https://www.itga-bw.de



Schichten-Modell
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Plattformen

Basisdienste

Server

SAN / Storage

Netzwerksicherheit

Netzwerk

Passive Infrastruktur

TGA

Netzwerksicherheit
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Schichten-Modell
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Plattformen

Basisdienste

Server

SAN / Storage

Netzwerksicherheit

Netzwerk

Passive Infrastruktur

TGA

SAN / Storage
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*Quelle: https://www.itga-bw.de



Schichten-Modell
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Server
Plattformen

Basisdienste

Server

SAN / Storage

Netzwerksicherheit

Netzwerk

Passive Infrastruktur

TGA
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*Quelle: https://www.itga-bw.de



Schichten-Modell
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Plattformen

Basisdienste

Server

SAN / Storage

Netzwerksicherheit

Netzwerk

Passive Infrastruktur

TGA

Basisdienste
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*Quelle: https://www.itga-bw.de



Schichten-Modell
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Plattformen

Basisdienste

Server

SAN / Storage

Netzwerksicherheit

Netzwerk

Passive Infrastruktur

TGA

Plattformen
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*Quelle: https://www.itga-bw.de



Schichten-Modell

Schwerpunkt am Mittwoch: Architektur

HLD

30.11.18 IIIH

-

HLD UH
28.02.19 II]
@ e
15.02.19
9 e
31.01.12 ID

LLD
29.03.19

LLD
30.04.19 DD

LLD

[

[
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[

[

[

ok
28.02.19

Passive
Infrastruktur

TGA

Frest ||IU
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Schwerpunkt am Donnerstag: Projektplanung und -steuerung

Test LEGENDE
natt, ] zung /] allll
i’;ﬂw o i TSSO HLD — High Level Design

esc Umset ielbi initi

Test (Zielbilddefinition)

hatf, atll 2ung ollll SESEe nill LLD - Low Level Design
= = - - (Mengengerist und Konfigurations anw eisungen)
i:?;: DU v":’a DU “;::El [I Test U Bes chaffung
atoato D-HY [s10s10 IEHE [50ets DI] - 300919 UI] s (Rahmenvertrage, Abrufkontingente, Bestellungen)
Besc U Verba U Umset | I Ygrga”‘{?" EDSEF;D"E"‘%"SI hiuss)
nbau, Ver ung und Stromanschluss

e alllL 31.05.19 alifil 205 %s D[I[I- 30.09.19 DDU- U‘nset'zung d
Besc IU' Verba UU- Umset |:||]_ — DU' (Installation Betriebssysteme, Konfiguration /
hatf. gl | u pUllll fEumes il otUL Firew all-Rules, Ports, Migration der Applikation,
0518 L0518 - 1 = S = Umzug einer Linie, efc)
Besc Verba Umset Test

Test
Jatf ||I[ R |DU_ zung DUU- m‘;:m DUU- (Qualitatssicherung, Abnahmetests)

- - _ Analyse

Besc [ Verba Umset ot P

Test (Applikations-/Schnitistellenanalys e,
hatf,_ ||U o DUU- zung ul]U_ 30,0419 uﬂ”- Abhangigkeiten)

Abnahm e/Betriebsiibergabe
{(Abnahme durch den verantw ortlic hen Bereich)
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Passive Infrastruktur im Detall
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« _Am meisten” Hardware

« Koordination zwischen den anderen Schichten des Projektes, der Beschaffung, des
Rechenzentrumsteams und ggfs. Dienstleistern

« Anpassung von Standards bei neuen Technologien bzw. Architekturen
Stichwort: Enterprise Architecture Management

* Achten Sie auf Kennzahlenkonflikte

Beispiel

Das Projektteam wird daran gemessen madglichst schnell viel HW zu verbauen. Demgegentber
wird das Rechenzentrumsteam daran gemessen, wie lange sie fir die Umsetzung eines
Verbauauftrages bendétigen. Hier drohen Spannungen wenn das Projekt ein Vielfaches der sonst
ublichen Anzahl Auftrdge an das Rechenzentrumsteam liefert.

- ,Keine Anderungen an HW ohne Change*

 Gibt es einen Standard-Change ftr den Verbau und ist dieser fir die Migration ausgelegt?
« Stichwort: ITIL

44



Standortwahl
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@ besonderer Gefahrdung

Einhaltung der rechtlichen
Abstandsregeln

RZ
Standort
Faktoren

Connectivity - Technische
RZ-Anbindung

Erweiterungs-
Moglichkeiten

Planung von Orten mit
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Berlcksichtigung von
Naturgewalten

Redundanzen

Aufgabe: Suchen Sie einen geeigneten Standort

Quelle: enteksystems



Standortwahl
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Abstand zu Orten mit besonderer Gefahrdung

Kerntechnische Anlagen
Bis zu 40 km zu Anlagen/Betrieben (INES-Stufe 5).

Chemische Produktion
10 km zu Grof3industrien und Raffinerien.

Gefahrliche Stoffe
5 km zu Herstellungs-, Verarbeitungs- und Lagerstatten von gefahrlichen Stoffen (Munition, Sprengstoffe, Feuerwerk, grol3e
Tanklager, Chemikalien), 1 km zu konventionellen Tankstellen oder Propangas-Handlern.

Strafen und Schienen
1 km zu o6ffentlichen Stral3en, die fur Gefahrgut-Transporte freigegeben sind, sowie zu oberirdischen Bahnstral3en, Uber den
Guterverkehr transportiert werden darf.

Flughafen
Bis zu 1,5 km abseits eines Flughafens (Start- und Landebahn inklusive Seitenbereiche).

Zuwegung
Ein Rechenzentrum muss tber zwei unabhangige Verkehrswege erreichbar sein.

Aspekte der Lauschabwehr
Wenn im Rechenzentrum Daten verarbeitet werden, die dem staatlichen Geheimschutz unterliegen, sind Mal3nahmen der
Lauschabwehr zu definieren.



Standortwahl
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Berlcksichtigung von Naturgewalten

Hochwasser an Fllissen
Je nach Standort missen gewisse Hochwasserstande schon in der Planungsphase der jeweiligen Gewasser beriicksichtigt werden.

Klstenansiedelung
2 m an der Nordsee oder 1 m an der Ostsee Uber der Deichkronenhdhe der vorgelagerten Kiistenschutzeinrichtung. Ansonsten ist die
Kronenhohe des Deichs im nachstgelegenen Umland zu beriicksichtigen.

Starkregen

Alle betriebswichtigen Einrichtungen des Rechenzentrums mussen bis zu einem Meter Uberflutung stérungsfrei arbeiten kénnen.
Waldbrandgefahr

Um alle betriebswichtigen oberirdischen installierten Einrichtungen muss ein Waldbrandschutzstreifen von bis zu 20 m angelegt sein
(Waldbrandgefahrenklasse A)' Ab Erdbebenzone 3 darf kein hochverflighares Rechenzentrum angesiedelt werden!
Erdbeben Hochstverfugbare Rechenzentren durfen NUR in Erdbebenzone 1 angesiedelt werden!

Je nach Erdbeben-Zone, in der das Rechenzentrum gebaut werden soll, miissen bauliche Mal3nahmen zum Schutze vorbereitet sein.
Je hoher die Erdbebenzone ist, desto mehr Malnahmen sind rechtlich vorgeschrieben.

Bergbau, Sand- und Kiesabbau
Uber aktivem oder stillgelegtem Bergbau darf kein Rechenzentrum gebaut werden. Ausreichender Abstand zu Ubertageabbau-
Gebieten ist aus Schutz vor Abrutschen und gelande-technischen Veranderungen einzuhalten.

wind
Die Gebaudehulle muss einen stérungsfreien Betrieb bis 120 km/h oder je nach Datenlage den hoheren Geschwindigkeitswert seit
1990er Erhebung gewahrleisten.
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Technische Faktoren
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Multi-Carrier Internetanbindung
Optimalerweise wird die Internetanbindung tber zwei unabhéngige Provider realisiert. Beispielsweise die Telekom und einen lokalen
Anbieter mit eigenem Backbone. Hierdurch kdnnen Stérungen innerhalb der Carrier-/Provider Netze abgefangen werden.

Getrennte Leitungsfuhrung
Gerade im Bereich der Datenverbindungen ist eine getrennte und unabhéangige Leitungsfihrung (z. B. Ost und West) ein absolutes
Muss zur Vermeidung von Stérungen durch z. B. Stralenbauarbeiten, aber auch notwendige Wartungsarbeiten.

Getrennte Stromzufihrungen

Bei der Stromzuflihrung sollte ebenfalls auf getrennte Leitungswege und auch die notwendige Redundanz geachtet werden. Gerade
Transformatoren lassen sich im Fehlerfall nicht von heute auf morgen ersetzen und sollten daher zusammen mit den
Versorgungsleitungen redundant ausgelegt sein.

Aufstellungsmoglichkeiten Notstromversorgung
Die Notstromversorgung stellt vor allem ,Retrofit“-Standorte vor grol3e Herausforderungen. Hierbei missen zuné&chst rechtliche
Auflagen wie (Hoch-) Wasserschutz und Larmemissionen geklart bzw. genehmigt werden. Haufig kommen zudem noch Platzprobleme

fur Treibstofflagerung hinzu.



Standortwahl

Sonstige Faktoren
Bandbreitenverfligbarkeit
Verflgbarkeit von IT-Fachkraften
Verkehrsanbindung (z.B. Autobahnanschluss mit den notwendigen Abstanden)
Bauliche MalRgaben (Larmemission durch Kiihlung, Notstrom)
Flachen far zukUnftige Erweiterungen
Lokale Akzeptanz (Birgerbewegungen, Flachenversiegelung in Mischgebieten)
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Georedundanz

Sollen L6sungen georedundant — also mit hochster Ausfallsicherheit — betrieben werden, ist unter anderem vor allem der
Abstand der Rechenzentren untereinander zu beachten.

Das BSI hat im Jahr 2019 den Mindestabstand zweier redundanter Rechenzentren von 5 auf 200 km angehoben!

Allein mit diesem Schritt wurden viele RZ-Cluster mit 2, 10 oder 50 km Distanz zu einer Gefahrenquelle
eingestuft. (Einzelfallbetrachtung!)

BSI: Kriterien fur die Standortwahl von Rechenzentren

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-
nach-Angriffszielen/Hochverfuegbarkeit/Standort-Kriterien HV-RZ/Standort-Kriterien HV-RZ node.html



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Hochverfuegbarkeit/Standort-Kriterien_HV-RZ/Standort-Kriterien_HV-RZ_node.html

Standortwahl

Kategorie gl Unterkategorie i Gefahrdungslage Ml Quelle (Einschatzung Gefahrdungslage) pl Auswirkung (A) [l Eintrittswahrscheinlichkeiif Risiko (R )
Umfeld - Environment Erschiitterungsquelien iErschitterungsquellen werden gemieden. Jegliche TSI ENV05.01 In ca. 80m Entfernung befindet sich eine  :09.09.2019 Google Maps 2 1 Keine MaRnahmen notwel
Quellen in der Umgebung wie Walz- und Bahntrasse mit Guterverkehrsaufkommen.
Hammerwerke, StraRen mit hoher In ca. 200m Entfernung veriauft die
Schwerverkehrsbelastung und Bahntrassen werden Gifhorner StraRe.
gemieden, soweit nicht eine konstruktive
Umfeld - Environment Verkehrswege mit Verkehrswege mit potenziell erhéhtem TSI ENV06.01 In ca. 80m Entfernung befindet sich eine  i09.09.2019 Google Maps 2 14 Keine MaRnahmen notwel
erhotem Gefahrgutaufkommen wie Autobahnen, Bahntrasse mit Guterverkehrsaufkommen.
Gefahrenaufkommen {Bahngitertrassen, Wasserwege und Flughafen In ca. 200m Entfernung veriduft die
werden gemieden. Gifhorner StraRe.
Umfeld - Environment GroRveranstaltungen :Versammlungsstatten, Orte fur GroRveranstaltungen TSI ENV08.01 Keine Veranstaltungorte oder Zuwege zu  :09.09.2019 Google Maps 2 1 Keine MaRnahmen notwel
und Zuwege und die Lage der Objekte an Verkehrswegen dorthin GroRveranstaltungen in der unmittelbaren
werden gemieden. Ein Schutz des Objekts vor Nahe.
Vandalismus ist sichergestelit. Es werden
MaRnahmen getroffen, um voribergehende
Absperrungen mit Zutrittsberechtigung auf das eigene
Umfeld - Environment Hochwasser- und UbersiHochwasser- und Uberschwemmungsgebiete werden TSI ENV01.01 Das Rechenzentrum liegt in keinem 21.08.2019 http://www kompass- 0 0 Keine MaRnahmen notwel
gemieden. Hochwasser- oder naturgefahren.de/platform/resources/apps/
Uberschwemmungsgebiet Kompass_Naturgefahren/index.htmi?lang=d
e
Umfeld - Environment Hochwasser- und Ubers: Hochwasser- und Uberschwemmungsgebiete werden iTSI ENV01.01 Das Rechenzentrum liegt in keinem 21.08.2019 http://www.kompass- 0 0 Keine MaRnahmen notwel
gemieden. Hochwasser- oder naturgefahren.de/platform/resources/apps/
Uberschwemmungsgebiet. Allerdings Kompass_Naturgefahren/index.htmi?iang=d
befindet sich ein Stauteich in e
unmittelbarer Nahe zum Rechenzentrum.
Umfeld - Environment Erschutterungsquellien iErschitterungsquellen werden gemieden. Jegliche TSI ENV05.01 In ca. 100m Entfernung befindet sich die  :09.09.2018 Google Maps 2 1 Keine MaRnahmen notwe!
Quellen in der Umgebung wie Walz- und A38.
Hammerwerke, StraRen mit hoher
Schwerverkehrsbelastung und Bahntrassen werden
gemieden, soweit nicht eine konstruktive
Umfeld - Environment Verkehrswege mit Verkehrswege mit potenziell erh6htem TSI ENV06.01 In ca. 100m Entfernung befindet sich die  :09.09.2019 Google Maps 2 1 Keine MaRnahmen notwel
erhotem Gefahrgutaufkommen wie Autobahnen, A39.
Gefahrenaufkommen :Bahngitertrassen, Wasserwege und Flughafen
werden gemieden.
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Gebaude und Raume
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Raumaufteilungen
folgen grundséatzlich den Prinzipien der

« Trennung (Separation)

« Vereinfachung (Simplifizierung bzw.
Standardisierung)

« Nachhaltigkeit (Flexibilitat)

Die limitierenden Faktoren eines
Data Centers:
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\> Welche Fragen muss man sich also stellen?
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IT und TGA getrennt?

Bendtige ich einen Doppelboden?
Providerraum?

Serverraum?

Storageraum?

Netzwerkraum?

Archiv?

Staging-Raum?

Lager?

Teile ich die einzelnen Raume nach
Funktionen auf?

USv?
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Schutzzonen

» Schutzzone O:
AulRenbereich unkontrolliert — hierbei handelt es sich um teilweise eingefriedete Flache, aber auch frei zugangliche Flache, jedoch auf
den Grundstlcken des Unternehmens. Diese Flachen stellen aufgrund ihrer nicht stringenten Absicherung den ,,6ffentlichen Bereich®

dar, der auch von betriebsfremden Personen begangen werden kann. R - — :
Zonenubergéange mussen klar definiert sein!

e Schutzzone 1: Achtung bei Zonenspriinge!
AulRenbereich kontrolliert — hierbei handelt es sich um den eingefriedeten Aul3enbereich des Data Center.

e Schutzzone 2: Schutzzone 0
Innenbereich als vorkontrollierter Bereich. Schutzzone 1

« Schutzzone 3: Schutzzone 2

Selektiver Bereich als Kommunikationsflache unterschiedlicher Personengruppen.

e Schutzzone 3a:

TGA-Flur Schutzzone 3a Schutzzone 3b
* Schutzzone 3b:
IT-Flur
' Schutzzone &
Hochsicherheitsbereich fiir unterschiedliche Personengruppen.

 Schutzzone 4a:
TGA-Bereiche, z. B. technische Betriebsraume fiir Klima, Strom, etc.

e Schutzzone 4b:

IT-Bereiche, z. B. Serverraume, TK-Raume, Providerrdume, Archive, etc.
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Klima, Strom und Trassen

Klimatisierung

Stromversorgung, USV, NEA

Trassenfuhrung
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MIT ZERTIFIKAT

DEEP DIVE -

Energieversorgung & Klimatisierung nach
EN 50600
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Raumkonzept

Planspiel - Planung einer IT-Flache

Vorbereitung:

« 2-3 Gruppen & 3-5 Teilnehmer

« 30 Minuten Durchfiihrung

« 15 Minuten Besprechung der Ergebnisse
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Raumkonzept
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Bendtige ich einen Doppelboden?

Wie werden die Medienfiihrungen
aufgebaut? (Trassen)

Wie viele Racks sollen in einen Raum?

Habe ich genug Raume oder mache ich
ein Raum in Raum Konzept?

Welche Anforderungen habe ich an die
Racks?

Errichte ich eine zentrale Patchlocation?

Welch Netzwerkverkabelungsstrategie
verfolge ich? To2R? MotR?
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Passive Infrastruktur
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Passive Infrastruktur: Top of Rack (ToR) X
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Passive Infrastruktur: Top of Rack (ToR)
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== \/orteile

Kupferleitungen nur im Rack;
keine grol3e Kupferverkabelung noétig

Geringere Verkabelungskosten; weniger
Infrastruktur fir Verkabelung, da keine Patchfelder
notig

Saubereres Kabelmanagement

Modulare and flexible “per rack” Architektur
Einfachere rackweise Upgrades und Veranderungen
maoglich

Zukunftssichere LWL-Infrastruktur;
Verbindungsgeschwindigkeiten von 40G — 100G

Klrzere Kupferkabel ermoéglichen gunstigen
Basisaufbau im Rack mit der Option auf spateres
Upgrade bei Bedarf
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Nachteile

Schlechte Switch Port Auslastung
Stark erhdhter Energieverbrauch

Mehr Switche zu steuern; mehr Ports flr die Aggregation
der Switche rackiubergreifend

Mdgliche Wachstumsprobleme
(STP Logical ports, Switch Dichte).

Mehr Layer 2 “server-to-server traffic’ im Verbund

Racks werden im Layer 2 verbunden, daher werden
mehr STP Instanzen zur Steuerung bendtigt

Mehr Fachwissen fir Austausch und Wartung von
Switches erforderlich, da jeder Rack-Switch einzeln
betrachtet werden muss



Passive Infrastruktur: End/Middle of the Row (EoR/MoR)
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Passive Infrastruktur: End/Middle of the Row (EOR/MoR)
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== \/orteile

Weniger Switchs zu steuern, geringe Kosten fir
Switches und deren Betrieb

Es werden weniger Ports bendtigt, da die
Verbindungen zwischen Switchs minimiert werden

Racks werden im Layer 1 verbunden, dadurch
werden (pro Reihe) weniger STP Ports benotigt

Langere Lebensdauer des Switchs, hohe
Verfligbarkeit, modulare Plattform fir
Serveranschlisse

Grolere Instanzen bedurfen weniger
Betriebsaufwand und es bedarf weniger Fachwissen
fur Austausch und Upgrades (Ersetzen einer 48-port
line card, gegeniber dem Ersetzen eines 48-port
switch)
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Nachteile

Erfordert eine teure, umfangreiche und komplexe
Kupferverkabelung

Sehr hohe Anforderungen an das Kabelmanagement

Es wird mehr Infrastruktur bendtigt flr das patchen und
Kabelmanagement

Langere Kupferkabel (twisted pair) erfordern mehr
Energie (Strom)

Zukinftige Upgrades (1G - 40G) sind aufgrund des
Verkabelungsaufwands komplex, langwieriger und teuer

Kaum Flexibilitat innerhalb der Reihen, da Kabel durch
die gesamte Reihe gezogen werden



J
)

Neues Rechenzentrum

>
G
¢
I

Zusammenfassung / Fazit
v" Alte Probleme besser machen!

v" Individuelle Probleme benétigen individuelle Lésungen!

v" Es gibt kein Schubladenkonzept!
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Migration

Migrationsarten und -strategie
Lift & Shift vs . HW-Neukauf
HW-Verkauf oder HW-Verschrottung?



Rechenzentrumsmigration
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,Eine Rechenzentrumsmigration (oder -verlagerung) bezieht sich auf den Prozess der Bereitstellung und
des Transfers der bestehenden Rechenzentrumsbetriebsumgebung an einen anderen (Standort oder IT-
Infrastruktur). Es ist ein umfassender Prozess, der eine systematische Planung und den Umzug eines
Rechenzentrums an einen neuen Standort, eine neue Einrichtung oder IT-Infrastruktur erfordert.

[..]

Die Migration erfordert die logische und operative Verlagerung eines Rechenzentrums, bevor es physisch
oder virtuell an einen neuen Standort verlegt wird. Im Falle von Endanwendern bezieht es sich auf die
Annahme von Cloud- oder Managed-Plattformen zugunsten von Standard- oder Inhouse-
Rechenzentrumseinrichtungen.”

)
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Wann ist der richtige Zeitpunkt fir eine Rechenzentrumsmigration?

JAltsysteme behindern heute viele Unternehmen, meist ohne deren Wissen. Ein Insight-Umfragebericht zeigte, dass
mindestens 64 Prozent der befragten IT-Profis aus grofen Unternehmen ihre veraltete IT-Infrastruktur und veraltete
Technologie als grof3tes Hindernis fur die IT-Transformation ansehen. 51 % Prozent der Befragten gaben an, dass sie
ihre Transformationsbemthungen aufgrund unerwarteter Herausforderungen aufgegeben haben oder sie ins Stocken
gekommen sind."”

,Die Kosten fiir Legacy-Technologie sind mehr als Dollar und Cent. Dazu gehdren Ausfallzeiten, unnétiger Stress und
eine verlangsamte Produktivitat.”

»[...] Auch in puncto Sicherheit sind Unternehmen trotz hoher Investitionen in Datensicherheit und Backup-Systeme
nahezu schutzlos gestellt. Es wird immer schwieriger, veraltete Tools und Technologien vor ausgefeilten
Cyberbedrohungen zu schitzen.*

,Cyberschwachstellen betreffen ganze Organisationen. Veraltete Systeme zwingen die IT-Mitarbeiter dazu, mehr Zeit
und Energie fur den Schutz der Infrastruktur aufzuwenden, als fur das Wachstum des Unternehmens. Fallen diese
Systeme Angriffen zum Opfer, missen Unternehmen mit enormen Kosten, verzogerten Ablaufen, Problemen bei der
Wiederherstellung und dem Verlust des Vertrauens der Stakeholder rechnen”

Ist es also Zeit fr die Migration Ihres Rechenzentrums? Wenn Sie sich Sorgen machen oder eine der oben
genannten Realitaten erleben, dann lautet die Antwort: Ja.
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Lift & Shift Ansatz

Als Ubersetzung eignen sich die Begriffe ,Herausheben“ und ,Verschieben“ am besten, um das
Vorgehen zu beschreiben: Verschiebung von ,,On-Premise” betriebenen IT-Systemen, Anwendungen und
gespeicherten Daten, mit moglichst minimalen Veranderungen.

Prinzipiell gibt es zwei Arten von Lift-and-Shift-Migrationen
- Liften” aus dem Bestandsrechenzentrum und ,Shiften” in eine virtuelle Umgebung
- Liften” aus dem Bestandsrechenzentrum und ,Shiften” in eine andere physische Umgebung
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Cloud

Eine Migration des Rechenzentrums in die Cloud ermdglicht es, ein technisches
Okosystem fir eine verbesserte Leistung zu optimieren. Ein vielfaltiges Cloud-System
kann einem Unternehmen helfen, die Verwaltung zu rationalisieren und Interoperabilitat
zu erreichen, nachdem die Workloads mit der passenden Plattform abgestimmt sind:
privat, Offentlich oder hybrid.

On-Premises

Die Migration zu einem modernisierten Inhouse-Rechenzentrum ermdglicht es,
sensiblen Daten vor Ort zu sichern und erlaubt eine bessere Kontrolle dartiber. Dartiber
hinaus bleibt einem Unternehmen mit Plattformen, welche die neuesten Workloads
unterstitzen kann, agil.
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Konvergente Infrastruktur

Die Umstellung auf eine konvergente Infrastruktur ermdglicht es, Daten-Footprints zu
minimieren. Sie behandelt Datenspeicherung, Datenverarbeitung und Netzwerk als ein
System und vereinfacht so die Verwaltung. Sie ermoglicht somit auch die Flexibilitat,
verschiedene Komponenten zu verwenden, wodurch die Komplexitat der Skalierung,
des Austauschs von Teilen oder der Reparatur des Systems entfallt.

Hyper-Converged Infrastructure (HCI)

HCI ist ideal fUr kleine Infrastruktursysteme mit leichten Arbeitslasten. Sie erlaubt, bei
Bedarf zu skalieren und bietet immense Effizienz bei geringem Platzbedarf. Die
Plattform integriert mehrere Komponenten in einer einzigen Einheit und wird komplett
vorkonfiguriert flr einen schnellen Einsatz geliefert.
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Lift & Shift — Strategien
« Rehosting

- Die Applikationen werden ohne Anderungen an ihrer Architektur in einer anderen Hardwareumgebung
gehostet

Refactoring
» Applikationen werden auf die Infrastruktur eines Cloud-Providers migriert.

Uberarbeitung

« Zunachst werden bestehende Applikationen durch Andern oder Erweitern des Codes im
erforderlichen Umfang modernisiert, anschliel3end mit Rehosting oder Refactoring migriert.

Neuaufbau
» Entwicklung neuer Strukturen und Neuentwicklung von Applikation. Achtung: Sehr aufwandig!

Ersetzen

* Rlck- oder Umrlstung auf ein anderes, bestehendes System zur bspw. besseren Anbindung in die
neue Umgebung
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Lift & Shift — Vorteile +

Die Lift & Shift-Migration bietet zahlreiche Vorteile, die wesentlichen Punkte sind:

1. Zeitersparnis (reduzierte Planung, keine aufwandigen Konfigurationen und Programmierungen,
keine langwierigen Tests)

2. Kostenersparnis (Zeit = Geld)

3. Geringeres Risiko (Applikationen missen nicht neu konfiguriert werden)
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Lift & Shift — Nachtelle ===

Bei der Lift & Shift-Migration Uberwiegen generell die Vorteile. Die wenigen Nachteile dieses
Migrationsmodells sind hauptséachlich auf bestehende Fehler zurlckzufiihren und nicht auf Probleme bei
der Migration selbst.

1. Anderungen an den Systemen ist nicht ohne weiteres moglich

2. Risiko beim ,,Shiften* in die neue Umgebung (Komponenten mussen transportiert werden)
3. Ungenltgender Implementierungsplan (,das wird schon irgendwie®)

4. bestehende Fehler werden mit-migriert
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Versaumnis, realistische Zeitvorgaben fur die Migration zu machen

Der haufigste Fehler, der bei der Migration gemacht wird, ist das Versaumnis, realistische Zeitvorgaben flr den Prozess
zu machen. Die Testmigration sollte eine ungefahre Vorstellung davon geben, wie lange der gesamte Prozess dauern
wird, um spéatere Uberraschungen zu vermeiden und sicherzustellen, dass Ausfallzeiten einkalkuliert wird.

Testen nach der Migration

Post-Migrations-Tests sind immer eine Herausforderung. Dennoch ist es eine gute Idee, Kunden und Mitarbeiter
einzubeziehen, um die Betriebserfahrungen zu kennen und die Dinge zu planen.

Dazu: Durchfihrung und Dokumentation von Zeit- und Leistungsmessung der End-to-End-Leistung flr bestimmte
Transaktionsséatze bei kritischen Anwendungen vor und nach der Migration, um einen Vergleich zu machen.

Versteckte Komplexitaten gibt es immer

Wahrscheinlich kennt kaum einer die versteckten Komplexitaten im Detail oder wurden nicht berticksichtigt, wie z.B.
Back-End-Anh&nge zu den kritischen Anwendungen, welche umgezogen werden sollen. Einige Legacy-Anwendungen
im derzeitigen Rechenzentrum sind mdéglicherweise alter als manch Mitarbeiter. Deshalb ist es nie zu frih, eine
detaillierte Bestandsaufnahme mit Kunden und Mitarbeitern zu initiieren und alles in einer CMDB-artigen Datenbank zu
dokumentieren.
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Migration unterbricht regulare Arbeitsablaufe

Ausfallzeiten wahrend einer Data Center Migration sind normal. Beginnen wir also damit, die Support-Teams und
Endbenutzer dartber zu informieren, dass einige von ihnen die Zeit aufwenden werden, um Fragen zu beantworten, die
zur Unterstutzung des Umzugs erforderlich sind. Allein der Zeitplan kann Monate der Planung in Anspruch nehmen.

Fragile Application Delivery Optimization (ADO)

Wenn Optimierer oder Load Balancer verwendet werden, missen deren Konfigurationsebenen durchgegangen werden,
um zu erfahren, wie sie die Migration verwalten. Es kann zusatzliche Investitionen flr nicht berticksichtigte Duplikate der
Hardware oder flr das technische Know-how erfordern.

Fehlendes Erkennen der Interdependenzen von Komponenten der Rechenzentrumsinfrastruktur

Die grof3te Herausforderung bei der Entwicklung und dem Aufbau des physischen oder virtuellen Data Center besteht
darin, die verschiedenen Infrastrukturteile aufzuriisten, ohne ihre gegenseitigen Abhangigkeiten zu erkennen. Es spricht
nichts dagegen, einige kritische Komponenten der IT-Infrastruktur wahrend einer Migration aufzurtsten. Einige Dinge,
wie z. B. neue Netzwerkgerate oder Ubergange von physisch zu virtuell, lassen sich wahrend des Umzugs leicht
einrichten.
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Versaumnis, alle relevanten Stakeholder in die Planung einzubeziehen

Ein haufig gemachter Fehler bei der Validierung ist das Versaumnis, das Unternehmen einzubeziehen. Die Validierung
ist ein Teil des Migrationsprozesses, bei dem die IT damit beschaftigt ist, die Knicke in ihren Checklisten auszubtgein.
Die Sicherstellung, dass alle relevanten Stakeholder in den Prozess eingebunden sind, verhindert daher spatere
unvorhergesehene technische Anderungen oder zusatzliche Anforderungen.

Interne Richtlinien

Ein Mangel an konsistenter und ungefilterter Kommunikation wahrend des gesamten Migrationsprojekts fuhrt zu
Inkonsistenzen und Problemen in der Folgezeit. Es ist ratsam, eine unparteiische Institution zu beauftragen, die stark
genug ist, alle auf Linie zu bringen und eine reibungslose und schnelle Kommunikation zu gewéahrleisten.

Versaumnis, Daten und Anwendungen vor der Migration zu sichern

Es ist eine allgemeine Regel, jederzeit gesicherte Backups der Daten und Anwendungen zu haben, um eine sofortige
Wiederherstellung im Falle von Verlusten durch Naturkatastrophen, Systemausféalle oder Cyber-Attacken zu
gewahrleisten.
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Lift & Shift — Erfahrungsbericht und Erfahrungsaustausch

Wissen vs. Erfahrung

* Investition von Zeit und Ressourcen fir die Erstellung eines umfassenden Migrationsplans

« Sorgfaltige Planung und methodische Ausfihrung durch Festlegung der Voraussetzungen

- Anderungen und Verzdgerungen von anderen, einflussnehmenden Projekten einkalkulieren
« Testen von Backups, um Ausfallzeiten und Risiken zu minimieren

« Einplanen von Ausfallzeiten von Servern, Speicher- und Netzwerkgeraten

« Berucksichtigung von samtlichen physischen Faktoren, die fir die Migration erforderlich sind
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Aktuelle Marktsituation

Labriken geschlossen, Zehntausende in Kurzarbeit: Das lag nicht nur am Lockdown.
Sondern auch am generellen Mangel an Microchips. Ein neues globales Problem.*

« Ohne Chips geht nichts!

« Zu wenige Chip-Fabriken!

» Investitionsprogramm fir Europa!

« Halbleitermangel auch schon vor Corona!

« Nadeldhr Taiwan! \9 Irgendwas ist immer!

« Corona-Sorgen treffen auch die Halbleiterindustrie!
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Aktuelle Marktsituation - Lieferzeiten
,Die Marktforscher von Gartner rechnen damit, dass sich die Engpasse erst im zweiten ___I L
Quartal 2022 auf ein normales Niveau einpendeln werden.” (Springer Professional) _:b“ ]‘@j
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Was heildt das fur uns?
» Rechtzeitig mit der Planung beginnen

» Bestellungen frihzeitig ausldsen
» Gibt es Alternativen?
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Hardware-Neukauf

Vorteile

=== Nachteile
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Migrationsarten

Hardware-Verkauf

« Geht das so einfach? Hat sich da schonmal jemand Gedanken driber gemacht?
» |st es Uberhaupt wirtschaftlich? Faktor: Aufwand/Kosten zu Erlos

* Welche gesetzlichen Hiurden habe ich?

« Welche unternehmerischen Hirden habe ich?

« KoOnnen Daten wiederhergestellt werden? (Thema: Datensensibilitat)
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Hardware-Verschrottung
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Unternehmen sollten sich einen zertifizierten Entsorgungsfachbetrieb zur Seite nehmen. Dieser garantiert
einen sicheren Abtransport mit Transportgenehmigung, Verwertung und Schadstoffentfrachtung sowie eine
umweltvertragliche Entsorgung mit entsprechenden Entsorgungsnachweisen. Die Datentrager sollten nach

DIN-Vorgaben zerstort werden.

Schlagworte Mdgliche Nachweise

« Zweckdienlichkeitsprufung (Validierung) *
« Datenvernichtung *

« Datentragervernichtung \C .

Ubernahmeprotokoll

Protokoll der Datenléschung
Protokoll der Datentragervernichtung
Entsorgungszertifikat
Verwertungsnachweis

finale Abrechnung



Zusammenfassung

KeyTake aways
Kahoot!
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Sie haben gelernt ...

.. welche Grundlagen fur die Planung herangezogen werden sollten

.. wie Sie eine IT-Architektur aufbauen

.. welche Raumkonzepte es gibt und welche Mittel Innen dabei zur Verfligung stehen
.. wie Sie vom Bestand in eine andere Umgebung migrieren

.. welche Herausforderungen es bei der Migration gibt



Kahoot!
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https://kahoot.it/
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Kontakt
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Sie haben Fragen oder méchten weitere Informationen erhalten?

Wir freuen uns auf lhre Nachricht.

oliver.bartsch@do-projects.de stefanie.hofmann@do-projects.de hans-christian.koennecke@do-projects.de harms.thies@do-projects.de

0174 3303370 | LinkedIn 0172 7469528 0172 6074035 0162 1926810
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